dBC

Empresarial

CONTROLES PARA

SISTEMA DE GESTION
DE SEGURIDAD DE LA
INFORMACION

Investigacion de fuentes externas e internas para obtener una
identificacion y andlisis de las amenazas en materia de ciberseguridad
a la que la organizacion esta expuesta

Informe de inteligencia de amenazas semestral que incluye recomendaciones

para mejorar la seguridad de la organizacion con base en analisis obtenido.

Monitoreo de eventos.
Recoleccion y monitoreo de eventos a través de un correlacionador de
eventos o inteligencia artificial para la identificacién de eventos.

Informe mensual de eventos registrados.

Gestion de incidentes de seguridad.

Un plan de respuesta a incidentes que contemple un escenario de amenaza. Un plan de
pruebas. Informe de pruebas para el escenario contemplado.

DRP

Plan de recuperacion de desastres para la infraestructura tecnoldgica que se encuentre
dentro del alcance de los servicios que se van a certificar. Un informe de pruebas

Administracion de la Consola de end point

Informe mensual de revision de end point

Programa de concientizacién en politicas de seguridad y amenazas
frecuentes.

Comunicado mensual al personal de la organizacién. Hasta 3 capsulas de maximo 10
minutos para concientizar en algun tema de ciberseguridad especifico.

Analisis de vulnerabilidades

1 escaneo de vulnerabilidades con un alcance de hasta 255 host
1 informe de vulnerabilidades con acciones recomendadas de remediacidn 1 retest para
validar remediacion
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